
Bezpieczeństwo a używalność
http://ipsec.pl/x509/2007/bezpieczenstwo-uzywalnosc.html

Kryterium używalności jest czesto traktowane przez speców od bezpieczeństwa po macoszemu.
Nies lusznie, bo jeśli jakieś zabezpieczenie jest ma lo używalne to użytkownicy go... nie używaja.
Wynikowe bezpieczeństwo jest wiec mniejsze, a koszt - rośnie. Niestety, przyk ladem takiego wysoce
bezpiecznego i wysoce nieużywalnego mechanizmu staje sie powoli podpis elektroniczny.

Poczatkowy entuzjazm podczas tworzenia podwalin wspó lczesnego podpisu opartego o X.509 wspiera ly
has la takie jak: redukcja kosztów, uproszczenie komunikacji, wysokie bezpieczeństwo okraszone
s lowami-kluczami takimi jak ”walka z cyfrowym wykluczeniem”, ”e-biznes”, ”e-government”. Co
z nich zosta lo? G lównie sterty zakurzonych papierów.

Zamiast ”redukcji i uproszczenia” mamy obecnie:

¡li¿kilkaset niezależnych drzew certyfikacji dla certyfikatów SSL, spietych przez parodie kotwicy
zaufania jaka jest Internet Explorer czy też baza certyfikatów Windows (polecam ¡a href=”http://www.idg.pl/artykuly/51696/1.html”¿Wojciech
S. Czarnecki ”Kup pan podpis”¡/a¿), ¡li¿trzy niezależne drzewa stworzone przez każde z pols-
kich centrów certyfikacji oraz jedno kwalifikowane, spiete przez NCC Centrast, ¡li¿Bóg jeden
wie ile analogicznych drzew certyfikacji w każdym z 27 Państw Cz lonkowskich Unii i na
ca lym świecie ¡li¿jedna polska fakture elektroniczna, która zamiast obniżać koszty i u latwiać
na razie podraża, utrudnia i budzi watpliwości, ¡li¿Bóg jeden wie ile analogicznych faktur
elektronicznych w każdym z 27 Państw Cz lonkowskich, a każda inna pomimo że wszystkie
niby wywodza sie z tych samych Dyrektyw i tych samych standardów technicznych.

Komisja Europejska ¡a href=”http://www.theregister.co.uk/2007/03/06/ecdebateseid/” > majaczycośonowym, paneuropejskimeID <
/a > .Wydajemisie, żelepiejbylobynajpierwskończyćjedna, razzaczetarzecz, zamiastzadrukowywaćkolejnetysiacekartekpapierutechnokratycznymiiluzjami, któremaloktoprzeczytaanapewnoniktniezastosujewpraktyce.

Osobíscie od 1992 roku nieprzerwanie wykorzystuje niedoskona le (bo nie wbudowane w popularne
MUA) i nie pob logos lawione przez żadna świetna komisje OpenPGP. Dok ladnie tak samo robi
kilkadziesiat znanych mi firm i instytucji (także państwowych!) Do przesy lania wstepnej wersji
raportu z audytu bezpieczeństwa znajomi audytorzy używaja PGP. Do poufnej komunikacji z
klientami - PGP. Do publikacji dokumentów dla waskiej grupy partnerów - PGP. Do szyfrowania
backupów - PGP.

Przyznam szczerze, że próbowa lem - wielokrotnie próbowa lem - wdrażać rozwiazania oparte o
X.509 w zastosowaniach w lasnych i w zewnetrznych instytucjach. Dopóki sprawa rozgrywa sie w
zamknietym gronie korporacji da sie nad tym zapanować. W momencie wyj́scia poza granice firmy
czy instytucji natychmiast zaczynaja sie problemy, które w końcu prowadza do... uruchomienia
PGP, szybkiej wymiany kluczy i robienia tego co należy zamiast zabaw z uruchamianiem kolejnych,
wzajemnie nieuznawanych drzew certyfikacji. Albo poniechania szyfrowania w ogóle.

Czy bezpieczeństwo opisanych przeze mnie w artykule ¡a href=”http://securitystandard.pl/news/107001/Po.co.nam.SSL.html”¿”Po
co nam SSL?”¡/a¿ stron e-Poltaxu jest wyższe, niż gdyby by ly one podpisane przez PGP (pomija-
jac że SSL nie używa PGP)? Nie, zaufanie do tej strony jest dok ladnie takie samo jak do pobranego
ze strony klucza PGP. PKI pe lni tutaj role kosztownego gadżetu.

Czy mail podpisany certyfikatem wystawionym przez Sigillum (prosze pamietać, do S/MIME nie
można użyć kwalifikowanego) jest bardziej godny zaufania od maila podpisanego PGP? Nie, bo
jeśli sam nie mam certyfikatu Sigillum to i tak musze zaufać certyfikatowi pobranemu z sieci.

Prosze pamietać, że każde rozwiazanie techniczne s luży jakiemuś konkretnemu, bardzo rzeczywis-
temu i zwykle przyziemnemu celowi, nawet jeśli jest ono tylko ma lym trybikiem w ca lym ciagu
zdarzeń, które do tego celu prowadza. Podpis elektroniczny mia l zasadniczo uprościć komunikacje
w biznesie oraz obniżyć koszty fakturowania i kontaktów z administracja. Życie weryfikuje X.509
i jak na razie weryfikuje go negatywnie.
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